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Si crefa que su buzén estaba seguro, recuerde que hay una nueva forma de
correo no deseado al acecho. Este tipo de correo basura no sélo es inesperado y
molesto, sino que también facilita el robo de sus nimeros de tarjetas de crédito,
contrasefas, informacién de cuentas y otra informacién personal. Continte
leyendo para obtener mas informacion acerca de esta nueva modalidad de robo
y saber cémo proteger su informacién personal.

Vinculos relacionados

= Proteja su informacién
personal en linea

= Sugerencias de sequridad
para las operaciones
bancarias en linea

¢Qué es el "phishing"?

El "phishing" es una modalidad de estafa disefiada con la finalidad de robarle la
identidad. El delito consiste en obtener informacién tal como nimeros de tarjetas de crédito, contrasefas,
informacién de cuentas u otros datos personales por medio de engafios. Este tipo de fraude se recibe
habitualmente a través de mensajes de correo electrénico o de ventanas emergentes.

Cinco pasos que lo
ayudaran a evitar el
“phishing"”

e Nunca responda a
solicitudes de informacion
personal a través de
correo electrénico.

e Para visitar sitios Web,
introduzca la direccion
URL en la barra de
direcciones.

* Asegurese de que el sitio
Web utiliza cifrado.

* Consulte frecuentemente
los saldos bancarios y de
sus tarjetas de crédito.

e Informe de los posibles
abusos a las autoridades
competentes.
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¢Coémo funciona el "phishing"?

En esta modalidad de fraude, el usuario malintencionado envia millones de mensajes falsos que parecen
provenir de sitios Web reconocidos o de su confianza, como su banco o la empresa de su tarjeta de crédito.
Dado que los mensajes y los sitios Web que envian estos usuarios parecen oficiales, logran engafiar a
muchas personas haciéndoles creer que son legitimos. La gente confiada normalmente responde a estas
solicitudes de correo electrénico con sus nimeros de tarjeta de crédito, contrasefias, informacion de cuentas
u otros datos personales.

Para que estos mensajes parezcan aun mas reales, el estafador suele incluir un vinculo falso que parece
dirigir al sitio Web legitimo, pero en realidad lleva a un sitio falso o incluso a una ventana emergente que
tiene exactamente el mismo aspecto que el sitio Web oficial. Estas copias se denominan "sitios Web
piratas”. Una vez que el usuario esta en uno de estos sitios Web, introduce informacién personal sin saber que se transmitird directamente
al delincuente, que la utilizara para realizar compras, solicitar una nueva tarjeta de crédito o robar su identidad.
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Procedimientos para protegerse del "phishing”

Al igual que en el mundo fisico, los estafadores contintian desarrollando nuevas y mas siniestras formas de engafiar a través de Internet. Si
sigue estos cinco sencillos pasos podra protegerse y preservar la privacidad de su informacion.

1. Nunca responda a solicitudes de informacién personal a través de correo electrénico. Si tiene alguna duda, péngase en contacto con
la entidad que supuestamente le ha enviado el mensaje.

2. Para visitar sitios Web, introduzca la direccién URL en la barra de direcciones.
3. Asegurese de que el sitio Web utiliza cifrado.
4. Consulte frecuentemente los saldos bancarios y de sus tarjetas de crédito.

5. Comunique los posibles delitos relacionados con su informacién personal a las autoridades competentes.

Paso 1: nunca responda a solicitudes de informacién personal a través de correo electrénico

Microsoft y las empresas de prestigio nunca solicitan contrasefias, nimeros de tarjeta de crédito u otro tipo de informacién personal por
correo electrénico. Si recibe un mensaje que le solicita este tipo de informacién, no responda. Si piensa que el mensaje es legitimo,
comuniguese con la empresa por teléfono o a través de su sitio Web para confirmar la informacioén recibida. Consulte el Paso 2 para obtener
informacién sobre las practicas mas adecuadas para acceder a un sitio Web si cree que ha sido victima de una maniobra de "phishing”.

Para obtener una lista de ejemplos de correo electrénico de "phishing” recibidos por algunos usuarios, consulte el Archivo del grupo
antiphishing.

Paso 2: para visitar sitios Web, introduzca la direccion URL en la barra de direcciones

Si sospecha de la legitimidad de un mensaje de correo electrénico de la empresa de su tarjeta de crédito, banco o servicio de pagos
electrénicos, no siga los enlaces que lo llevaran al sitio Web desde el que se envié el mensaje. Estos enlaces pueden conducirlo a un sitio
falso que enviara toda la informacién ingresada al estafador que lo ha creado.

Aungue la barra de direcciones muestre la direccion correcta, no se arriesgue a que lo engafien. Los piratas conocen muchas formas para
mostrar una direccién URL falsa en la barra de direcciones del navegador. Las nuevas versiones de Internet Explorer hacen mas dificil
falsificar la barra de direcciones, por lo que es una buena idea visitar Windows Update regularmente y actualizar su software. Si cree que
podria olvidarse o prefiere que la instalacion se realice sin su intervencién, puede configurar la computadora para que realice actualizaciones
automaticas. Para obtener mas informacién, consulte la informacién que se ofrece en el sitio Proteja su equipo.

Paso 3: aseglrese de que el sitio Web utiliza cifrado

Si no se puede confiar en un sitio Web por su barra de direcciones, ;como se sabe que sera seguro? Existen varias formas: En primer lugar,
antes de ingresar cualquier tipo de informacién personal, compruebe si el sitio Web utiliza cifrado para transmitir la informacién personal. En
Internet Explorer puede comprobarlo con el icono de color amarillo situado en la barra de estado, tal como se muestra en la figura 1.

Figura 1. Icono de candado de sitio seguro. Si el candado esta cerrado, el
sitio utiliza cifrado.
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Este simbolo significa que el sitio Web utiliza cifrado para proteger la informacién personal que introduzca: nimeros de tarjetas de crédito,
numero de la seguridad social o detalles de pagos.

Haga doble clic sobre el icono del candado para ver el certificado de seguridad del sitio. EIl nombre que aparece a continuacién de Enviado a
debe coincidir con el del sitio en el que se encuentra. Si el nombre es diferente, puede que se encuentre en un sitio falso. Si no esta seguro
de la legitimidad de un certificado, no introduzca ninguna informacién personal. Sea prudente y abandone el sitio Web.

Para conocer otras formas de determinar si un sitio es seguro, consulte Sequridad de datos en Internet Explorer.

Paso 4: consulte frecuentemente los saldos bancarios y de sus tarjetas de crédito
Incluso si sigue los tres pasos anteriores, puede convertirse en victima de las usurpaciones de identidad. Si consulta sus saldos bancarios y
de sus tarjetas de crédito al menos una vez al mes, podra sorprender al estafador y detenerlo antes de que provoque dafios significativos.

Paso 5: comunique los posibles delitos relacionados con su informacién personal a las autoridades
competentes
Si cree que ha sido victima de "phishing”, proceda del siguiente modo:

Informe inmediatamente del fraude a la empresa afectada. Si no esta seguro de cdmo comunicarse con la empresa, visite su sitio Web
para obtener la informacién de contacto adecuada. Algunas empresas tienen una direccion de correo electrénico especial para informar de
este tipo de delitos. Recuerde que no debe seguir ningln vinculo que se ofrezca en el correo electrénico recibido. Debe introducir la
direccion del sitio Web conocida de la compafiia directamente en la barra de direcciones del navegador de Internet.

Proporcione los detalles del estafador, como los mensajes recibidos, a la autoridad competente a través del Centro de denuncias de
fraude en Internet. Este centro trabaja en todo el mundo en colaboracién con las autoridades legales para clausurar con celeridad los
sitios Web fraudulentos e identificar a los responsables del fraude.

Si cree que su informacién personal ha sido robada o puesta en peligro, también debe comunicarlo a la ETC y visitar el sitio Web de robo de
identidades de la FTC para saber como minimizar los dafios.
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